IBM DataPower Gateway
Podstawowe informacije o rozwigzaniu

Urzadzenie fizyczne posiadajace
whbudowany modut HSM, z dodatkowymi
procesorami przyspieszajacymi
przetwarzanie XML, JSON oraz
wbudowang akceleracjg kryptografii.
Bezpieczne, gotowe do wstawienia

do DMZ, oparte o bezpieczny system
operacyjny DPOS (DataPower OS).
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IBM DataPower
Gateway

Otworz sig na swiat w szybki, prosty i bezpieczmy
sposob dzigki IBM® DataPower® Gateway

IBM® DataPower® Gateway dedykowany do konkretnych zastosowan,
jest platformg dla: bezpieczenistwa, integracji sSrodowisk mobilnych,
chmurowych (ang. cloud), wystawiania interfejséw API, web, service-
oriented architecture (SOA), B2B.

IBM DataPower pozwala szybko i bezpiecznie otworzy¢ warto$ciowe
zasoby i ushugi I'T w zupelnie nowych kanatach — dajac swobodny dostep
klientom, pracownikom, i partnerom. Pomaga szybko zabezpieczy¢,
zintegrowad, sterowac oraz optymalizowa¢ dostep i obciazenie dla
réznego rodzaju komunikacji poprzez jedna spéjna platforme.

IBM DataPower Gateway jest dostepny w dwéch wersjach: jako fizyczne
lub wirtualne urzadzenie (ang. Appliance).

IBM DataPower Gateway gléwne cechy:

* Jedna wielokanalowa platforma dostepu (ang. multi-channel
gateway platform) dostarczajaca bezpieczenstwo i integrujaca
§rodowiska mobilne, w chmurze (ang. cloud), wystawiajaca ustugi API,
web, service-oriented architecture (SOA), B2B.

¢ Jedno miejsce do stosowania polityk i zbudowania

zaawansowanego bezpieczenstwa dajace pojedyncze miejsce

ochrony i wykorzystania polityk dla réznych kanaléw biznesowych

- redukujac koszty operacyjne oraz zwigkszajac bezpieczenstwo.

Prostota konfiguracji w przegladarce internetowej pomaga

zminimalizowaé time to market, zwickszajac produktywnosc.

Zbudowany do konrektnych zastosowan, rozbudowywalny,

bezpieczny, gotowy do wstawienie do DMZ dostarcza elastycznos¢

biznesu i fizyczne bezpieczenistwo, zapewnia szybkie wdrozenie oraz
upraszcza zarzadzanie infrastruktura — obnizajac TCO.

Jedna wielokanatowa platforma dostepu

(ang. multi-channel gateway platform).

* Dostarcza brame dla zabezpieczenia, integracji, sterowania
i optymalizacji dostepu aplikacji webowych, a takze mobilnych
zaréwno natywnych jak i hybrydowych — wlaczajac te zbudowane
w IBM MobileFirst.



* Oferuje wysoce bezpieczng brame (ang. Gateway) wymagana
do wdrozenia rozwigzania IBM API Management. Chroni
przed zagrozeniami zwigzanymi z XML, JSON, egzekwuje
polityki bezpieczenstwa oraz SLA, limitujac liczbe wywolan,
zapewniajac inteligentny load balancing oraz wykorzystanie
pamieci podrecznej (ang. cache) dla skrocenia czasu
odpowiedzi REST czy SOAP API.

Dostarcza rozwigzanie bramy SOA oraz B2B zabezpieczajac
1 wystawiajac systemy backend za pomoca nowych protokotéw
komunikacyjnych. Dostarcza scentralizowane zarzadzanie
stosowaniem polityk bezpieczenistwa i nadzoru, mediacji,
transformacji oraz przyspiesza przetwarzanie XML/JSON

(waliduje, parsuje, chroni przed zagrozeniami).

Polqgczone stosowanie polityk oraz

zaawansowane bezpieczenstwo.

* Oferuje wysoce wydajne reverse proxy dla tradycyjnego
dostepu webowego oraz zarzadza bezpieczenswem mobilnych
aplikacji za pomocg kontekstowych polityk z wykorzystaniem
produktu ISAM for Mobile — wspierajac mechanizm single
sign-on z zaawansowanym zarzgdzenim sesja, zapewnieniem
tozsamosci oraz stosowaniem polityk dostepu opartych
o wiele zmiennych.

Transformuje komunikaty w dowolnych formatach,
konwertuje protokoly, dostarcza integracje z bazami danych
oraz systemami mainframe a takze oferuje routing oparty

o tre$¢ oraz pozwala szybko i bezpiecznie potaczy¢
wewnetrzne ushugi z zewnetrznymi konsumentami.

Umozliwia sterowanie obciazeniem — wlaczajac elastyczne
tworzenie progéw i limitéw wywolan oraz tworzenie

i stosowanie polityk SLA (ang. service level agreement).

W polaczeniu z narzedziem IBM WebSphere Service Registry
and Repository dostarcza scentralizowany nadz6r nad
ustugami oraz zarzadzanie SLA.

Prostota konfiguracji w przeglgdarce
internetowej.

* Przyspiesza dostarczanie gotowych projektéw upraszczajac
réwniez sam proces wdrazania bazujac bardziej na
konfigurowalnosci i wielokrotnym wykorzystywaniu polityk
niz tworzeniu dedykowanego kodu. Wykorzystuje intuicyjne
wielokrokowe reguly w celu zabezpieczenia, integracji,
kontroli i optymalizacja obciazen.

Pozwala wykorzysta¢ wiedze programistéw JavaScript, ktérzy

moga tworzy¢ kod w znanym i powszechnie uzywanym jezyku.

Pozwala szybko dostarczy¢ gotowe rozwiazanie, zwigkszajac
produktywno$¢ programistéw. Oferuje gotowe do uzycia
wzroce konfiguracyjne oraz narzedzie do ich tworzenia,

modyfikacji i rozbudowy.

Zbudowany do konrekinych zastosowan,
rozbudowywalny, bezpieczny, gotowy

do wstawienie do DMZ

* Dostarcza elastyczna platforme oferujaca bogata
funkcjonalnosé, jednoczesnie umozliwiajaca jej rozszerzanie
poprzez dodawanie kolejnych modutéw funkcjonalnych.

¢ Dostarcza bezpieczng sprzetow platforme z wieloma
bezpiecznymi whasciwosciami jak HSM.

* Zawiera sprzetowy accelerator kryptograficzny przyspieszajacy
protokoly komunikacyjne (TLS) oraz akcelerujacy szyfrowanie

i podpisywanie cyfrowe.
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